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A minőség javítása érdekében a változtatás jogát fenntartjuk.

ÁLTALÁNOS ISMERTETÉS


Az ELCOMP HCS410 PROGRAMOZÓ RENDSZER egy hardver/szoftver csomag, ami a Microchip cég HCS410 jelű áramkörét tartalmazó eszközök induktív úton történő programozását, továbbá az így programozott eszközök automatikus nyilvántartását biztosítja. A programozó hardvert egy IBM PC (vagy azzal kompatibilis személyi számítógép) soros portjához kell csatlakoztatni, a hozzá tartozó szoftver pedig lehetővé teszi, hogy az aránylag egyszerű hardveren keresztül a számítógép monitorának és billentyűzetének használatával könnyen és biztonságosan kiolvassuk, valamint igény szerint módosítsuk a HCS410 áramkörök memóriáiban levő adatokat.


A programozó használata egyszerű és gyors, a HCS410 áramkört tartalmazó eszköz (rendszerint kártya) behelyezése után a számítógép monitorán azonnal megjelennek az áramkör kiolvasható adatai. Módosítás esetén az új adatok bevitele a számítógép billentyűzetéről, vagy előre elkészített fájlból történhet, utána csak a kívánt módosítási funkciót kell elindítani a számítógéphez tartozó egérrel, vagy a számítógép billentyűzetével. Az átprogramozás néhány másodperc alatt megtörténik, a szoftver a beprogramozott adatokat tartalmazó fájl tartalmát is automatikusan módosítja.


A programozó szoftverben a felhasználó tetszés szerint beállíthatja az általa használt kártyák adatainak titkosítására szolgáló gyártó kódokat (legfeljebb öt gyártó 2-2 darab 64-bites kódja) és a használni kívánt kulcsgenerálási típust. A rendszer kilépéskor biztonságosan elmenti, következő indításkor pedig automatikusan visszaállítja ezeket a kódokat és beállításokat. A kódokból a kártyák programozásakor a szoftver automatikusan generálja, továbbá későbbi felhasználásra elmenti a barát/ellenség meghatározó eljáráshoz szükséges kulcsokat is a kártyák egyéb adataival.


A programozó használatához a számítógépnek tartalmazni kell a Microsoft cég WINDOWS operációs rendszereinek valamelyik változatát. A számítógép HCS410 programozóként való felhasználása csak annyiban korlátozza a számítógép egyébirányú használatát, hogy programozóként történő felhasználás idején más programok egyidejű problémamentes futását nem tudjuk garantálni.


A programozó hardver egy kisméretű, zárt fémdobozban helyezkedik el, ez az elrendezés biztosítja, hogy a programozóban keltett rádiófrekvenciás térerő nem jut ki zavaró mértékben, egyúttal a programozási művelet sem érzékeny a külső zavarokra. Kívánságra tudunk szállítani a számítógép házába beépíthető (egy normál CD olvasónak megfelelő helyet elfoglaló) hardvert is.


FELHASZNÁLÁSI TERÜLET


A Microchip cég HCS410 jelű terméke egy kis energia-felvétel mellett működő nagy bonyolultságú, univerzális felhasználásra tervezett áramkör, amely egy szabadalmaztatott, KEELOQ jelzéssel védett ugrókódos (code hopping) megoldást használ biztonsági rendszerekben a szokásosnál magasabb biztonsági szint elérésére. A HCS410 áramkörben megvalósított speciális barát/ellenség felismerő eljárás olyan beprogramozott adatokat használ, amelyek közvetlenül nem olvashatók ki az áramkörből, továbbá az áramkör memóriájának tartalma csak meghatározott információ (kód) ismeretében módosítható, így illetéktelenek az áramköröket tartalmazó eszközök védett tartalmát nem tudják megváltoztatni, illetve nem tudják az eszközöket lemásolni.


A HCS410 áramköröket tartalmazó eszközöket (tipikusan közelről érintkezés nélkül kiolvasható tartalmú kártyákat) főleg olyan területeken használják, ahol nem kell túl sok adatot tárolni és elsőrendű szempont az illetéktelen módosítás, vagy másolás elleni védelem. Ne feledjük, hogy a barát/ellenség megkülönböztető eljárás sikeres végrehajtásához az olvasókészüléknek ismerni kell az eszköz programozásakor használt gyártói kódot (kódokat) és az eszközbe programozott kulcsok számításához használt módszer típusát.


A kártyák tartalmának kiolvasását és a barát/ellenség felismerő algoritmust használó kompatibilis olvasókészülékek több forrásból is beszerezhetők, többek között a programozót gyártó cégtől is beszerezhetők ilyen olvasókészülékek.


A szokásos felhasználási terület az egyszerű kapunyitó, gépjármű indításgátló, a telefonhoz, vagy más védeni kívánt eszközhöz való hozzáférést engedélyező felhasználásoktól a beléptető és automatikus munkaidő-nyilvántartó rendszereken át a számítógéppel vezérelt összetett épület- vagy üzemvédelmi (tűz, illetéktelen behatolás, stb. elleni védelem, központi világítás és/vagy fűtésszabályozás) felhasználásokig terjed. A HCS410 áramkör memóriája elegendő adatot tud tárolni ahhoz, hogy a belépés/eltávozás idejének nyilvántartására szolgáló kártyát használjuk a védett eszközök használatának, vagy a külön engedélyhez kötött helyiségekbe történő belépés engedélyezésére.


Az eszközök programozására szolgáló saját készülék használata növeli a rendszer megbízhatóságát (kisebb esély van arra, hogy bizalmas adatok illetéktelenekhez kerülnek) és csökkenti a felhasználó függését a biztonsági rendszert kidolgozó cégtől, vagy szakértőtől.


ÜZEMBEHELYEZÉS


Üzembe helyezés előtt győződjünk meg arról, hogy számítógépünk villamos hálózatra történő csatlakoztatása feleljen meg a számítógépre előírt biztonsági feltételeknek (védőföldelés, vagy kettős szigetelés).


A számítógép kikapcsolt állapotában csatlakoztassuk a programozó hardvert a szállított csatlakozó kábellel a számítógép egyik szabad soros portjához. Ezután csatlakoztassunk tápfeszültséget is a szállított hálózati adapterrel, vagy más áramforrásból (8-15V egyenfeszültség, max. 40 mA) a programozóhoz.


Megjegyzés: az IBM személyi számítógépek soros portjai általában 9, vagy 25 pólusú csatlakozókon vannak kivezetve a számítógép házának hátsó részén. Ha a szállított kábel csatlakozója (normál esetben 9 pólusú csatlakozó dugasz, hüvely érintkezőkkel) nem illeszkedik számítógépéhez, akkor megfelelő MODEM illesztő csatlakozót kell közbeiktatni.


A szállított floppy lemezt helyezzük be a bekapcsolt számítógép alkalmas (rendszerint A: jelű) meghajtójába, majd a floppy lemez tartalmát másoljuk át számítógépünk beépített, az operációs rendszert is tartalmazó (rendszerint C: jelű) meghajtójára egy új könyvtárba. A program futtatása ebből a könyvtárból a  Hcsprog.exe program elindításával történik.


Megjegyzés: a szállított lemezen az installáló programon kívül a programozó használatához szükséges összes fájl egy ELCOMP nevű mappában van elhelyezve. A programozó használatához a szállított programot nem feltétlenül szükséges átmásolni a belső meghajtóra, azonban a belső meghajtóról programunk gyorsabban fut, továbbá a belső meghajtón rendszerint sokkal több szabad memória terület is van a kártyák adatainak tárolására. Az átmásolást alapesetben (szokásos A: és C: meghajtók esetén) elvégezhetjük a szállított lemezen található Install.bat program lefuttatásával is.


A programozó szoftver indítása másolás után a Start/Run c:\elcomp\hcsprog paranccsal, vagy a My Computer ikontól indulva az ELCOMP mappa nyitása után a Hcsprog.exe ikonra való kattintással történhet. A Hcsprog.exe programhoz rövidzárt (shortcut) is készíthetünk, a program ikonja kihúzható a képernyőre és később a programot onnan egyszerűbben indíthatjuk.


A szállított programot WINDOWS '95, WINDOWS '98, WINDOWS NT és WINDOWS 2000 magyar változatainak környezetében gondosan teszteltük, ezeknél az operációs rendszereknél nem észleltünk futási problémákat. Amennyiben a programot más operációs rendszerrel kívánja használni, és működésbeli problémák jelentkeznek, keresse meg a gyártót.


A gyártó tapasztalata szerint problémát okozhat a műszerhez használt soros portnak az energiafelhasználást felügyelő rutinok általi kikapcsolása, illetve a visszakapcsoláskor végzett helytelen inicializálása. Ilyen eseteknél a WINDOWS operációs rendszer megfelelő átállítását javasoljuk.


MŰKÖDÉSI ELV


A programozó úgy működik, hogy a készülék belsejében egy gerjesztő tekerccsel rádiófrekvenciás elektromágneses teret hozunk létre, a programozandó áramkör az eszközben (kártyában) elhelyezett antennatekercsen keresztül csatolásba kerül a gerjesztő tekerccsel (a két tekercs tulajdonképpen transzformátort alkot) és az áramkör innen nyeri a működéséhez szükséges energiát. Az áramkör úgy jelez vissza, hogy változtatja az antennatekercsre kapcsolt terhelését, ami a közel áramgenerátoros meghajtás miatt feszültségváltozást okoz a gerjesztő tekercsen is, ezt a feszültségesést egy erősítőn keresztül érzékeli és dolgozza fel a programozó készülékben levő mikroszámítógép.


Az áramkör adatainak kiolvasása úgy történik, hogy a programozó a gerjesztett elektromágneses tér megfelelő modulálásával az áramkör számára felismerhető utasítást küld, mire az áramkör a kapott utasítás szerinti memóriaszó tartalmának megfelelő, időben változó jelsorozatot küld vissza. Hasonló módon történik az áramkör programozása is, de lényeges eltérés, hogy az áramkörbe programozott információ teljes egészében csak egyszer, közvetlenül a programozási művelet befejezése után olvasható vissza a programozási művelet sikeres elvégzésének ellenőrzése céljából.


A programozó hardverben az olvasási, törlési és módosítási műveletek elvégzését egy külön mikroszámítógép vezérli a személyi számítógéptől kapott parancsoknak megfelelően. A mikroszámítógépben levő program ügyel arra is, hogy a személyi számítógéptől érkező változtatási parancs végrehajtása csak elegendő elektromágneses erőtér meglétekor kezdődjön el.


HCS410 ÁTTEKINTÉS


A Microchip cég HCS410 jelű áramköre egy bonyolult, a biztonságtechnika területén használatos, aránylag új, többfunkciós termék. Felhasználható speciális jelsorozat adóként (transmitter), elektromágneses térben kétirányú adatátvitelt biztosító eszközként (transponder), vagy ezek kombinációjaként.


Az áramkör használni kívánt funkcióját a felhasználó határozza meg az áramkör konfigurációs bitjeinek megfelelő beprogramozásával. Nem célunk az áramkör részletes ismertetése, itt csak a transponder-ként történő felhasználással kapcsolatos fontosabb tudnivalókat említjük meg, az áramkörről részletesebb információ található a Microchip DS40158E jelzésű kiadványában (HCS410 KEELOQ Code Hopping Encoder and Transponder).


Transponder eszközökben (elsősorban kártya, vagy kulcstartó megjelenésben) a HCS410 áramkört egy antennatekerccsel és egy hangoló kondenzátorral kiegészítve programozatlan állapotban (minden konfigurációs és egyéb adatbitje 0 értékű) forgalmazzák. Ahhoz, hogy az így kapható eszköz ténylegesen használható legyen, a felhasználni kívánt funkciónak megfelelően, adatokat kell beprogramozni az eszköz memóriájába.


Amikor nem programozunk semmi adatot az áramkör konfigurációs bitjeibe, az áramkör automatikusan transponder-ként működik. A legtöbb transponder alkalmazásnál a konfigurációs adatok közül csak az áramkör belső oszcillátora frekvenciájának pontos beállítására szolgáló biteket használják, ezeket a biteket programozónk automatikusan beállítja.


Az áramkörben található diszkrimináló szó és a szinkron számláló tartalmát speciális konfigurációkban használja az áramkör, ezeket szükség esetén a biztonsági rendszer tervezőjének kell meghatározni összhangban a megfelelő konfigurációs bitek beállításával.


Tipikus transponder felhasználásoknál az egyes eszközök (beléptető, vagy munkaidő nyilvántartó rendszerekben az eszközökkel rendelkező alkalmazottak) azonosítására és egymástól való megkülönböztetésére SER_0 jelzésű (sorszám 0. szó) 16 bites adatszó használatos. A SER_1 (sorszám 1. szó) használatos további fontos információ (általában meghatározott helyekre történő belépés, vagy meghatározott eszközök, szolgáltatások igénybevételének engedélyezésére vonatkozó) tárolására.


Az USR_0 .. USR_3 négy 16 bites szóba (felhasználói terület) szabadon programozhatunk további, tetszés szerinti adatot. Ezeket az adatokat az áramkör azonosításra nem használja, értéküket a biztonsági rendszer tervezőjének és üzemben tartójának kell meghatározni, egyszerűbb esetekben üresen is maradhatnak.


A transponder barát/ellenség felismerő eljárása általában a két sorszám szó mellett a KEY1 és KEY2 (1. és 2. kulcs) mezőkbe írt adatokat használja titkosító kulcsként. Ezeket az adatokat bizalmasan kell kezelni, mert ezek biztosítják a kártyák módosítás és másolás elleni védelmét, illetve más hasonló rendszerekben használt ugyanazon sorszámmal rendelkező eszköztől való megkülönböztetést.


Egy beprogramozott HCS410 áramkörből normál esetben csak a konfigurációs információ, a két sorszám és a négy felhasználói szó olvasható ki. A felhasználói terület megfelelő programozó készülékkel megkötés nélkül módosítható. A konfiguráció és a két sorszám szó módosítása, vagy az áramkör memóriájának teljes törlése, illetve átprogramozása csak egy további információ, a két szóból álló, úgynevezett Transport Code ismeretében lehetséges. Ez a kód az áramkör be-, vagy átprogramozása után a 2. kulcs 3. és 2. szavának tartalma, új eszköznél, vagy törlés után pedig tiszta 0.


A PROGRAMOZÓ HASZNÁLATA


A programozó hardver nem tartalmaz semmiféle beállító szervet, üzembe helyezés után azonnal használható. A program indításkor néhány másodperc alatt ellenőrzi a programozó készülék működőképességét, a számítógéphez történő megfelelő csatlakoztatását, valamint a tápfeszültség meglétét. A szükséges beállítási változtatások (használni kívánt nyelv, soros port, munkafájl neve, gyártókódok, kulcsgenerálási algoritmusok kiválasztása) elvégzése és a használni kívánt kártya behelyezése után máris programozhatunk.


A szükséges beállítások kiválasztása a szoftver által kijelzett mezőben a jól ismert combo-box ablakok felhasználásával, az adatbevitel a változtatni kívánt mezőre való kattintással és billentyűzetről történő módosítással, a változtatási műveletek elvégzésének vezérlése pedig a megfelelően feliratozott gombokra történő kattintással történik. A kiválasztott beállításokat szabályos kilépéskor a program elmenti, és a legközelebbi induláskor már azokat automatikusan beírja.


A program használatának megkönnyítésére a képernyőn látható minden elem funkciójára utaló tájékoztató információ jelenik meg választhatóan angol, magyar, vagy német nyelven a kurzor ráirányításakor egy rövid időre. A programozótól érkező üzenetek és a képernyőn levő tájékoztató feliratok többsége is a kiválasztott nyelven jelenik meg. Kivételt képeznek a működést vezérlő gombok feliratai a billentyűzetről történő működtetés egyértelmű, nyelvtől független biztosítása érdekében, továbbá a HCS410 áramkörrel kapcsolatos speciális angol elnevezések, mert azoknak még nincs elterjedt megfelelője más nyelven.


A programozó kezelése igen egyszerű, a kiolvasni, vagy programozni kívánt eszköznek (rendszerint kártya) a programozó készülékbe történő behelyezésekor azonnal megjelenik a HCS410 áramkör memóriájának kiolvasható tartalma. A kívánt változtatás jellegének megfelelően választhatjuk meg az új adatok beviteli módját.


A "Bevitel fájlból" üzemmódot általában akkor használjuk, amikor egy előre elkészített fájl adatait kívánjuk beprogramozni új (üres) kártyákba, vagy a meglevő kártyákat kívánjuk átprogramozni valamilyen okból (pl. biztonsági okokból megváltoztatjuk a használt kulcsot).


A "Kézi bevitel" üzemmódot akkor használjuk, amikor a fájlban még nem szereplő adatokkal kívánunk új eszközt programozni, vagy egy meglevő eszközt kívánunk új adatokra átprogramozni.


A "Kártya módosítás" üzemmódot akkor célszerű használni, amikor a már beprogramozott eszköz adatait csak kismértékben kívánjuk megváltoztatni és nincs szükség az eszköz teljes átprogramozására. Ilyen módosításkor a programozó nem törli ki és írja át teljesen a kártya memóriájának tartalmát, csak a szükséges szavakat módosítja.


Egy tipikus felhasználói rendszeren belül általában csak a kártyák sorszámában és a felhasználói terület adataiban van változás, az eszközök programozásakor ugyanazon gyártókód és kulcstípus használatos. A programozói beállítások véletlen módosításának elkerülése végett a beprogramozni kívánt többi adata módosítása csak a "Minden módosítás engedélyezése" checkbox-ra történő kattintás után lehetséges.


A "Kézi bevitel" üzemmódot használjuk a programozóban eltárolt gyártói kódok módosítására is. Ehhez válasszuk ki a megváltoztatni kívánt gyártó megnevezést és a hozzá tartozó "Simple" kulcstípust (ilyenkor a kulcs egyszerűen megegyezik a gyártói kóddal), az új kód a billentyűzetről vihető be. A módosított kódot a programból való normál kilépéskor tárolja el a programozó, azonnali eltároláshoz lépjünk ki a programból és indítsuk el újra.


A programozóban használt alkatrészek megbízhatóan működnek a 0°C és +50°C közötti hőmérséklettartományban, a programozásra javasolt szűkebb tartomány előírását a HCS410 áramkör oszcillátorának szobahőmérséklet közelében történő pontosabb behangolása indokolja.


Amennyiben a programozóval szállított csatlakozó kábel hossza valamilyen okból nem lenne elegendő, a számítógép és a szállított kábel közé szokásos (maximum 10 méter hosszú) MODEM hosszabbító kábelt lehet iktatni. Probléma esetén keressék meg a gyártót.


SPECIÁLIS JELLEMZŐK


A programozó készülék automatikusan kezeli a programozandó HCS410 áramkörben levő oszcillátor pontos behangolását biztosító vezérlőbitek megfelelő beállítását az eszköz első programozásakor, vagy az eszköz újraprogramozás nélküli törlése után. Ennek megfelelően a "Konfiguráció szó" megfelelő bitjeit egy "X" karakter helyettesíti, ezt nem kell (nem is lehet) módosítani.


Az "Automatikus sorszám ellenőrzés" checkbox kijelölésével lehetőség van arra is, hogy a SER_0 sorszám legkisebb helyi értékű karakterét ellenőrző adatnak használjuk, amely segítségével az eszköz kiolvasására szolgáló készülékben könnyen kimutatható esetleges olvasási hiba. Ilyenkor a hexadecimális mezőben az ellenőrző adat helyén egy "X" karakter látható, az ellenőrző adatot programozáskor a szoftver automatikusan generálja. Ne feledjük, hogy automatikus ellenőrző használata esetén ennek megfelelően kell beállítani az eszköz olvasására szolgáló készüléket is.


A rendszerben használt kártyák adatainak tárolása a számítógép memóriájában ".hcp" (HCS programozott adatok) kiterjesztéssel jelölt fájlokban történik. A "Munkafájl kiválasztás" ablak megnyitásakor megjelenik az aktuális mappában levő összes ".hcp" kiterjesztéssel rendelkező fájl neve, amelyek közül kattintással kijelölhetjük egy már használt fájl nevét, illetve a billentyűzetről létrehozhatunk új névvel új fájlt is. A munkafájl nevének kiválasztásakor lehetőleg latin (ékezet nélküli) betűket és számjegyeket használjunk (a kiterjesztést a program automatikusan hozzátoldja). Az új fájl létrehozása és megnyitása, illetve létező fájl megnyitása az "OPEN" (nyitás) gombra történő kattintással történik.


Szokásos program esetében egy fájlban legfeljebb 20.000 (DEMO változatnál csak 50) darab HCS410 áramkör adatait tárolhatjuk (ennyi adat kényelmesen elfér egy floppy lemezen). Eltérő igény esetén keressék meg a gyártót.


A fájlban az egyes eszközökhöz tartozó adatokat az eszközbe programozott sorszám (SER_0 és SER_1) azonosítja, az adatok sorszám szerint növekvő sorrendben helyezkednek el a fájlban. Az eszközökbe programozott adatok a képernyőn a számítástechnikában szokásos hexadecimális alakban jelennek meg (egy 16 bites szót 4 karakterrel adunk meg). Kivétel a leggyakrabban használt SER_0 sorszám szó, amelyet a hexadecimális alak mellett kijelzünk decimális alakban is egy léptethető számkerék ablakban. A SER_0 sorszám értéke mindkét alakban változtatható, a változtatás átvezetése a másik ablakban automatikusan történik.


A megnyitott (és adatokat már tartalmazó) fájlban tárolt adatok között értelemszerűen lapozhatunk a "FIRST" (első), "PRIOR" (előző), "NEXT" (következő) és "LAST" (utolsó) gombokra történő kattintással. A sorszámot a decimális SER_0 számkerék ablakban levő növelést, vagy csökkentést jelző nyilakra történő kattintással, illetve a kijelzett számnak a billentyűzetről történő közvetlen módosításával változtathatjuk meg. Egy adott sorszámú eszköz adatait nagyobb méretű fájlban úgy kereshetjük meg gyorsan, hogy "Kézi bevitel" üzemmódban beírjuk a keresni kívánt sorszámot, majd rákattintunk a "SEARCH" (keresés) gombra.


A szoftver automatikusan kezeli a kártyák módosítását engedélyező kód (Transport Code) használatát is. Üres (új, vagy törölt) eszköz behelyezésekor automatikusan beállítja a tiszta 0 értéket, a programozóval már programozott kártya esetén pedig "Bevitel fájlból" üzemmódban beírja a programozáskor eltárolt adatot. A kód manuális módosítása csak a "Minden módosítás engedélyezés" kijelölése után lehetséges.


A szoftver automatikusan naprakész állapotba hozza a programozóval módosított eszközök adatait tartalmazó fájlok tartalmát is. Új eszköz programozásakor az eszközbe programozott összes adatot elmenti egy új rekordban, az eszköz memóriájának törlésekor pedig automatikusan kitörli az eszközbe előzőleg programozott adatokat tartalmazó rekordot is. Egy eszköz azonosítására a sorszám mindkét szavának tartalmát felhasználja a szoftver.


Ügyeljünk rá, hogy egy fájlban ne szerepeljen két teljesen megegyező sorszámmal programozott kártya, mert egyikük törlésekor elvész a másik kártyára vonatkozó információ is. A hasonló funkciójú eszközök (pl. tartalék kártya) közötti megkülönböztetésre használjuk fel valamelyik sorszám szó meghatározott bitjeit. Célszerű a SER_1 legnagyobb helyi értékű karakterét használni, mert a titkosítási algoritmus ezt a 4 bitet nem használja, adó (transmitter) üzemmódban helyükön a küldött parancs kódja szerepel.


A szoftver utoljára használt beállításainak elmentése a "Settings.txt" elnevezésű fájlban történik a programozó szoftverből történő normál kilépéskor. Ugyanitt találhatók a kulcsok forrásának kiválasztásánál használt gyártói kódokhoz tartozó szöveges azonosító megnevezések is. Amikor nem fut a programozót kezelő szoftver, az operációs rendszer alkalmas szövegszerkesztőjével (pl. Notepad) módosíthatók ezek a megnevezések és a következő indításkor a szoftver már az új megnevezéseket használja. Ügyeljünk rá, hogy módosításkor a sorok száma ne változzon, továbbá a megnevezéseken kívül más adatot ne változtassunk meg.


A programozó szoftvere minden fájl módosításkor biztonsági okból automatikusan készít egy tartalék (backup) másolatot is. A tartalék fájl neve ".bak" kiterjesztéssel van megjelölve. Egy fájl esetleges sérülése alkalmával a program automatikusan a tartalék fájlt használja.


A programozót kezelő szoftver minden szempontból kompatibilis a WINDOWS operációs rendszerekkel, elvileg akár több példányban is futhat, azonban nincs sok értelme a több példányban történő futtatásnak, mert az egyik program felülírhatja a másik által is használt fájlokat. A második példány esetleges elindításakor a program új ablakot készít, de mielőtt bármit is módosítana "SOROS PORT HASZNÁLT" hibaüzenetet ad, ekkor az "EXIT" gombra történő kattintással zárjuk be a második példány futtatását.


A programozó készülék más gyártótól származó, esetleg más kódrendszert használó olvasókészüléket tartalmazó rendszereknél is alkalmas a HCS410 áramkört tartalmazó eszközök programozására. A készülékkel egy üres áramkör minden konfigurációs adata a felhasználó igénye szerint módosítható akár olyan értékre is, ami után a programozó olvasóáramköre nem képes a kártyát felismerni. A konfigurációs adat módosításának hatása csak az első alaphelyzetbe történő állítás (az energiaellátás kikapcsolása és visszakapcsolása) után jelentkezik, így a programozást követő első olvasáskor még ilyen esetben is tudja ellenőrizni a programozás helyességét.


BEMUTATÓ PROGRAM


A programozót kezelő szoftvernek van egy ingyenes, úgynevezett DEMO változata, amely programozó hardver nélkül is fut és igyekszik bemutatni a programozó kezelését, a kártyák programozásának folyamatát. A DEMO változattal bárki elkészítheti a saját elképzelése szerinti rendszerben használni kívánt kártyák adatait tartalmazó fájlokat, amelyek később felhasználhatók a kártyák gyors programozására a hardvert is tartalmazó számítógép rendszerekben.


A DEMO program futtatásához is szükség van a számítógépen egy más célra nem használt, hozzá készüléket nem csatlakoztatott soros port meglétére, a használni kívánt port kiválasztása és a tényleges programozást végző szoftver, valamint a készülék csatlakoztatásának esetleges kompatibilitási problémáinak kiszűrése érdekében. Ha a DEMO változat problémamentesen fut egy gépen, akkor a tényleges változattal sem lehet gond.


Természetesen a kártyák programozási viselkedését nem lehet pontosan szimulálni, a DEMO szoftver programozás parancs kiadásakor üres kártya jelenlétét tételezi fel, így az új adatokat minden programozás parancsra eltárolja a programozott eszközök adatait tartalmazó fájlban. A DEMO változat nem számítja ki automatikusan a titkosításra szolgáló kulcsokat (csak Zero, vagy Simple kulcstípus használható), ezen kívül a DEMO program használatakor egy fájlban legfeljebb 50 darab HCS410 áramkör adatait tárolhatjuk.


OLVASÓKÉSZÜLÉKEK


Az ELCOMP által gyártott és a HCS410 eszközök olvasására szolgáló készülékek kifejlesztésénél alapvető szempont volt a lehető legnagyobb megbízhatóság, valamint a lehető legkönnyebb szerelhetőség és kezelhetőség elérése. A felhasználó esztétikai igényeinek megfelelően készülékeinket falon kívüli, falba süllyeszthető, vagy külön tokozás nélkül is tudjuk szállítani.


Mivel a nagy megbízhatósággal rendelkező rendszereknek a hálózati energiaellátás kimaradása esetén is hosszú ideig működőképesnek kell maradni, a tartalék áramforrás által biztosítandó energiaigény csökkentése érdekében törekedtünk a lehető legkisebb energia-felhasználás elérésére. A könnyű szerelhetőség alapfeltétele a kisméretű készülékek használata, a kezelhetőséget viszont az eszközök nagyobb távolságból való megbízható érzékelése könnyíti meg, ami adott gerjesztő tekercs méretek mellett az energia-felhasználás árán növelhető.


Fentiek miatt a forgalmazott standard kiviteleknél kompromisszumot választottunk az energia-felvétel, a méret és az érzékelési távolság tekintetében. Eltérő igény esetén ne habozzon megkeresni a gyártót, mert valamelyik jellemző kiemelése (rendszerint egy másik előnyös jellemző rovására) elérhető egy, vagy néhány ellenállás értékének megváltoztatásával. Ha például a közelítésre történő érzékelés leszűkíthető az eszköznek egy adott nyílásba történő behelyezésére, akkor olvasókészülékenként egészen alacsony (átlagosan 10 mA alatti) áramfelvétel is elérhető.


Mindegyik olvasókészülék tartalmaz egy saját, szabadon programozható mikrovezérlőt, amely a HCS410 áramkör memóriája kiolvasásának vezérlésén, az érvényességi vizsgálatának elvégzésén, továbbá a számítógéphez történő csatlakoztató vonalak figyelésén és vezérlésén felül kezelhet néhány más csatlakozó bemeneti/kimeneti pontot is. Ezek tetszés szerint felhasználhatók például tűzjelző, mozgás- és/vagy hőmérséklet-érzékelő jelének fogadására, illetve figyelmeztető hang keltésére, érzékelők riasztásának bénítására, ajtónyitás vezérlésére, vagy fűtés és világítás be/kikapcsolására. Tehát minden olvasókészülék a HCS410 áramkör olvasásán felül felhasználható tetszőleges érzékelési és/vagy vezérlési feladat elvégzésére is, így több olvasókészüléket tartalmazó rendszer az alkalmazottak munkaidejének nyilvántartásán és belépési és/vagy hozzáférési jogosultságának engedélyezésén felül igen sok más funkcióra is felhasználható.


Az olvasókészülékek hardver kialakításuk szerint három kategóriába sorolhatók egymáshoz, valamint egy másik számítógéphez történő csatlakoztatási megoldás szempontjából:


1. egymással és egy központi számítógéppel gyors hálózatba kapcsolható, az RS485 ajánlás előírásai szerint kialakított vonalhoz kapcsolódó kivitel,


2. egy központi számítógéphez kapcsolható, az RS232 ajánlás előírásai szerint kialakított vonalhoz kapcsolódó kivitel (ez van a programozó hardverben is),


3. önálló, számítógép nélkül használatos kivitel.


Mindegyik olvasókészülék elektronikája elfér egy 65 mm átmérőjű és 50 mm mély, a villanyszerelésnél szokásos kapcsolók elhelyezésére szolgáló falba süllyesztett dobozban, kisebb érzékelési távolságot igénylő esetekben az olvasáshoz szükséges elektromágneses teret gerjesztő tekerccsel együtt.


Ahogy említettük, a rendszer illetéktelenekkel szembeni védelmét az biztosítja, hogy a barát/ellenség felismerési eljárás kulcsát alkotó információt nem szabad nyilvánosságra hozni, viszont kiolvasás ellen megfelelően védett módon el kell helyezni az olvasókészülékben is, rendszerint annak a vezérlőprogram tárolására is szolgáló memóriájában, még a memória kiolvasásra letiltott állapotba helyezése előtt. Ezért az olvasókészülékek programjának végső kialakításához (legalábbis nagyobb, vagy egyedi rendszereknél) általában szükség van a biztonsági rendszer tervezője és az olvasókészülék gyártója közötti együttműködésre.


Kisebb és kevésbé bonyolult (egy, vagy néhány olvasókészüléket tartalmazó, így nem túl sok hozzáférési engedélyezés szintet megkülönböztető) rendszereket össze lehet állítani néhány előre beprogramozott olvasókészüléket és megfelelő számú, előre beprogramozott kártyát tartalmazó szettből. Talán az ilyen szett adja a legnagyobb biztonságot, mert a használt biztonsági kulcsot csak a gyártó ismeri, viszont a gyártó nem tudja, hol fogják az adott kulccsal védett termékeit felhasználni.


A még kisebb, néhány olvasókészüléket és készülékenként legfeljebb 10 (kissé lassúbb működést megengedve legfeljebb 30) kártyát használó alkalmazások, továbbá a viszonylag új biztonsági technológia sajátosságainak a felhasználó általi kiértékelése céljára forgalmazunk végleges programmal ellátott olvasókészülékeket és hozzájuk használható előre beprogramozott kártyákat is. Ezeknél a használt biztonsági kulcs azonos, viszont az olvasókészülékkel elfogadtatni kívánt kártyák azonosító adatait szállított állapotban még nem tartalmazza a készülék, ezekre (egy nem túl kényelmetlen eljárással) a felhasználónak kell "megtanítani" mindegyik olvasókészüléket. A megtanult kódokat az olvasókészülék a belső, feszültség-kimaradás ellen védett memóriájában (EEPROM) tárolja, a megtanult kártyák számát a memória mérete korlátozza.


Az önálló, számítógéphez nem csatlakozó olvasókészülék folyamatosan figyeli környezetét, amikor egy HCS410 áramkört tartalmazó kártyát észlel közelében, akkor kiolvassa a kártya adatait és megvizsgálja, hogy az illető kártya szerepel-e az elfogadásra megtanított kártyák között. A vizsgálat eredményétől függően hangjelzést ad és aktiválja egyik, vagy másik vezérlés kimenetét (pl. elfogadásra megtanított kártya esetében aktiválja az ajtó, vagy kapunyitó automatát, ellenkező esetben jelzi az illetéktelen behatolásra történő kísérletet).


Az olvasókészülékeket többféle (beltéri/kültéri, illetve falba süllyesztett, vagy falon kívüli) tokozásban, valamint tokozás nélkül szállíthatjuk. Az olvasókészülékek alapkivitelben 12V névleges egyenfeszültségről működnek, részletes specifikációik külön kiadványban találhatók.


FEJLESZTÉS ALATTI TERMÉKEK


Program egy olvasókészülék és egy számítógép közötti tipikus, RS232 ajánlás szerinti vonalon történő kommunikáció megvalósítására, az olvasókészülékhez közel tartott kártyák adatainak és a készülékhez kapcsolt érzékelők állapotainak fogadására, valamint az olvasókészülék kimeneteinek a számítógépről történő vezérlésére. A számítógép programját részben forrásnyelvű alakban kívánjuk forgalmazni, hogy a felhasználó tetszése szerint tudja módosítani, illetve továbbfejleszteni.


Készülék és program több, egymáshoz az RS485 ajánlás szerinti vonallal összekapcsolt olvasókészülék adatainak és állapotainak összegyűjtésére, valamint a kimenetek vezérlésére, az adatgyűjtő és egy központi számítógép közötti RS232 ajánlás szerinti vonalon történő kommunikáció megvalósítására. A központi számítógép programjának funkciója hasonló az előbbihez, de egyszerre több olvasókészüléket tud kezelni.


MŰSZAKI ADATOK

Számítógépes párbeszéd nyelve:


angol, magyar, német.

Olvasás:


transponder üzemmód,


PPM moduláció,


bit elem idő: 100 vagy 200 mikrosec.

Kijelzett adatok:


minden HCS410 adat hexadecimális alakban,


gyártó kódok hexadecimális alakban,


sorszám (SER_0) decimális alakban is.

Programozható adatok:


minden HCS410 adat.

Tárolt kódok:


5 x 2 gyártó x 4 szó x 16 bit.

Műveleti idők (közelítően)


olvasás: 1 másodperc,


módosítás: 3 másodperc,


programozás: 3 másodperc,

Szükséges számítógép:


IBM PC, vagy kompatibilis,


minimum 800x600 felbontású grafikus vezérlő,


minimum 2 Megabájt szabad RAM,


9, vagy 25 pólusú soros port,


egér, vagy más hasonló funkciójú eszköz


operációs rendszer: WINDOWS '95, WINDOWS '98,



WINDOWS NT, vagy WINDOWS 2000.

Hőmérséklettartomány


használatkor: 15 és 35°C között,


tároláskor: -15 és 70°C között.

Mechanikai adatok


méret: 160 x 45 x 100 mm,


tömeg: kb. 400g.

Szállított tételek (más megállapodás hiányában):


programozó hardver,


hálózati tápegység,


PC soros port csatlakozó kábel,


használati utasítás,


software 3 ½” floppy lemezen.




